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@ Verfahren zur Alarmubeiwachung in einem Kommunlkationsnetz 

(§7) Verfahren zur Alermuberwachung. bei dem ^nnf^^alb 
^eines aus einer VIelzahl von Netzelementen gebildeten 

star konflflurierbar sind und an diese im Fehlerfal! zykhsch 
SirinTm Kommunikationsnetz auftretondan Alarm.nforma- 
tionen gesendet warden. 
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Durch ein Fehlertiberwachungssystem werden bei- 
spielsweise Obertragungsstdrungen bei Emnchtungen 
der Obertragungstechnik oder eine Streckenunterbre- 
chung innerhalb eines Kommunikationsnetzes erkannt 
und zur Auswertung nachgesendeter Einheiten zugelei- 
tet 

Fur eine Beurteilung von Alarminformauonen "wier- 
halb eines Oberwachungssystems ist es erforderlich. daB 
im Kommunikationsnetz samtUche Stdrungen bezie- 
hungsweise Alarmmeldungen erfaBt und ausgewertet 
werden. Urn eine Auswertung der Alarminformationen 
von den im Kommunikationssystem integnerten Net- 
zelementen zu erreichen. werden diese durch Datenver- 
arbeitungseinheiten des Kommunikationsnetzes erf aUt 
Bei einem Kommunikationssystem, bei dem eme Daten- 
weiterleitung innerhalb einer Synchronen Digitalen 
Hierarchie (SDH) erfolgt, besteht im gesamten Netzbe- 
reich die Mdglichkeit, durch emen AnschluB emer Da- 
tenverarbeitungseinheit. Abschnitte ernes Kommunika- 
Uonsnetzes zu Qberwachen. In der Synchronen Digita- 
len Hierarchie SDH-DatenUbertragung kannen anlie- 
gende Alarminformationen flber Schnittstellen einem 
Netzwerk-Managcment zur Auswertung zugeleitet 

^ Befelner Streckenunterbrechung oder einem Ausfall 
eines Obertragungselementes ist eine Alarmwe^^^ 
tung in Senderichtung meist mcht mehr mOglicK Bei 
einir Obertragungsstrecke dessen Ober^^^g^^S^i^^^^^^ 
unterbrochenist, kann es vorkommen. daB abgeg^Bbene 
Fehler- oder Alarmmeldungen mcht durch das Uberwa- 
chungssystem registriert werden konnen. Nach Inbe- 
triebnahme dieses Netzelementes oder emes Obert^^^^ 
gungsabschnittes kdnnen noch anstehende Alarme zu 
finer wiederholten Fehlermeldung und ^^f^^^^^^!^' 
schung in einer Alarmsummenanzeige des Uberwa- 

MiXd" Kdung ist es. ein weiteres Verf ahren 
zur Erfassung von Alarmsignalisierungen in einem 

^^Ssf^drSXSch die Merkmale des 

^TetZduS tringt den Vorteil mit sich. daB durch 
ein Sche" Aussenden der AlarminfprmaUon m 
Fon^einer Broadcastmeldung. diese von e.ner Vieto^ 
von auswertenden Einrichtungen empfangen werden 

"""Die Erfindung bringt den weiteren VorteU mit sich, 
daB eine^chtiistellung einer Ala~menai^.ge 
far Netzelemente sowie Netzbereiche in den auswer- 
tenden Einrichtungen automatisch erfol^ 

Das Verfahren bringt den weiteren Vorteil imt sich. 
daB ohne einen Benutzereingriff. wie beispielsweise erne 
Jjamstatusabfrage fflr den gesamten Nettbereich, erne 
toS Anzeige des aktueUen Alarmzustandes vor- 

'iLweitererVorteUdesVerfahrens besteht d^n.ds^ 

die Fehlerflberwachung eines Streckenelementes. wie 
die renieruoerwowiu e ^j^^ 



der nachfolgenden naheren Eriauterung ernes AusfQh- 
rungsbe'ispiels anhand einer Zeichnung ersichtUch. 

Die Zeichnung zeigt eine schematische DarsteUung 
eines Teils eines Kommunikationsnetzes. Ausgehend 
von einem Neteelement NEl ist eine Verbindung Ober 
weitere Netzelemente NEZ NE3 zum Netzelement 
NE4 mSglich. An das Netzelement NEl schlieBen bei- 
spielswefee die Netzelemente NE12. NE13 und NE14 an. 
Das Netzelement NE3 ist weiterhin Ober das Netzel- 
ement NE31 mit dem Netzelemem NE32 verbunden. 

Die einzetaen Hemente NEl. NE2 NEx sind jeweils 

Ober Glasfaser oder Kupferleitungen verbunden. Die 
Netzelemente NEl. NE4. NEW sowie NE32 konnen 
Leitungsendgerate.die Netzelemente NE2. NE3. NEIZ. 
NE13 und NE31 kdnnen die Funktionen von Regenera- 
toren habea Der Datenstrom zwischen den Netzei- 
ementen kann bidirektional zwischen den Netzelemen- 
ten in zwei getrennten Uitungen oder emer Leitung 
aefuhrt werden. In der Zeichnung sind der Obersicht 
halber die wesentUchen in unmittelbarem Zusammen- 
hang zum Gegenstand der Erfindung stehenden Funk- 
tions- sowie Verbindungseinheiten angedeutet Ein Feh- 
lermelde-Kanal ECC (Embedded Communikation 
ChTnneO sSe ein Funktionsmodul MCF (Message 
Communication Funktion) MCF dienen «.r Weiterlei- 
tung der von einem Netzwerkelement N& abgegebe- 
nen Alarmmeldungen. Die Alarme jedes NE's werden 
durch ein Synchronous Equipment Management Funk- 
Son Modul SEMF gesammelt Die Weiterleitung ,m Da- 
tennetz Ubernimmt dann das Funktionsmodul MCR Die 
Kommunikation mit anderen Netzelementen e^^^^^^ 
Uber den ECC des SDH-Overheads. Innerhalb des 
Kommunikationsnetzes werden ein odermeteere Net- 
zelemente NEx als Alarmmaster definiert Als Alarm- 
mas^r Snnen sowohl Endgerate NEl. NE4 als auch 
Netzwerkelemente die zwischen den Endge« «i ange- 
ordnet sind konfiguriert werden. Diese als AI"m™ff«^ 
konfigurierten Neuelemente k^innen dann nebe^^^^^ 
geratespezirischen Adresse noch zusitzlich durch eme 
Gruppenadresseangesteuert werden. ,.•.„,-_ 
Nachfolgend ein Beispiel zur Fehlersignahsienmg 
und Weiterleiten: Aufgehend von der ^^j^X^^- 
Netzelemente NE31 und NEl ate Alarmmaster k^igu- 
riert wurden und zwischen den Netzelementen NE3 und 
NE4 eine Signalunterbrechung ^<>/''«=8V^''^.h?|f er 
Signal" LOS von den Netzelementen NE3 ""d NE4CT 
kannt Die Synchronous Equipment Management Fumk 
S SEMF vom Netzelement NE3 •"eld^t d??^^"^^^ 
Signal" LOS aktiv zum Funktionsmodul MCF. uas 
Stionsmodul MCF veranl^t die Weitertei^^^^^^^ 
Alarmmeldung im Datennetz. Feriodisch wird der kom 
JiettTXmst^atus von NE3 wie das LOS sow'e eve°tu- 
Sl weitere anstehende Alarme we.tergeleitet Nach ei- 
ner abgeschlossenen Faserreparatur wird auch der 
Marmsfatus von NE4 zu den Alarmmastem Uber die 
MCF Funktion gemeldet. so daB eine automaU«^ 
RichtiesteUung der Alarmsumme erfolgt Die als Broaa 
Sfldung ausgesendeten Fehlermeldungen kdnnen 
^^ern^s Al^aster konfigurierten Neu»t 
..cl J n....„n«»nnrfresse emofangen werden. Eme 
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die F%r,S.er;°aSrrg%i;i« S^r^^^^^^'Zl eo Z^^£o^^^^^^^^^^^ 
beispielsweise einer TeilnehmeranschluBleitung ohne eo 'Zd das Abfragen doppelter Pakete 

".'''^P'lL.... ^:<.c» ,naeschlossene Datenverarbei- 5^*"*^''^|tiroe- oder Identifizierungsparameter 

d^vStUungssoftware der Schicht 3 des m dem 
KomSatioMnetz eingesetzten Open System InteP. 
connection (OSl) Kommmiikationssystems vertunjert 
S^wn eiiem Netzwerkelement ^bg^sebene Fehter 
i^ung entWUt eine Information, ob un sendenden Ge 
rat ein A- oder ein B-Alarm vorUegt 



beisoielsweise emer leiincnmciauaviu-- <, - 

SKirekt an diese angeschlossene Datenverarbei- 

ni^tSSefA^SSesVerfahrensbestehtdariM^^ 
dessen Realisierung mit einem geringen Aufwand 
dSfll^bar und aufgrund der Art der Alarminforma- 
tio? eiSe gSaue Lotolisierung und Interpreuuon des 

^''STe £Se^^^^^^^ der Erfindung wenlen aus 
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Als A-Alame werden hochpriore Fehleralarme, wie 
beispielsweise eine Verkehrsunterbrechung, gekenn- 
zeichnet Als B- Alarme werden niederpriore Fehleralar- 
me, wie beispielsweise Fehier die nicht zu Verkehrsun- 
terbrechungenfahren,charakterisiert 

Eine Oberwachung von Alarmmeldungen mlt emer 
mit H-bezeichneten Wertigkeit werden nicht durch den 
Alarmmaster mit einer Anzeige an einer Uberwa- 
chungsanzeige OWA visualisiert, da diese Alarmmel- 
dungen lediglich einen Informationscharakter besitzen. 
Meldungen mit H-Wertigkeit sind beispielsweise ein 
Alarm Indication Signal AIS-R oder das Protection 
Scheme Mismatch PSM-Signal. Wenn im EinzelfaU erne 
Hinweismeldung von den Netzelementenderen WerUg- 
keit mit H vom Netzbetreiber eingestuft wurde, vor- 
ubergehend als bedeutender erachtet wird und erne 
Oberwachung durch den Alarmmaster wOnschenswert 
erscheint, besteht die Mdglichkeit, sie im sendenden Ge- 
m als B-Alarm aufzuwerten. Fehlermeldungen werden 
innerhalb der Obertragungsprotokoll der Schicht 3 der 
OSI-Obertragungsprozedur durch Auswertung der 
Zieladresse unter Zuhilfenahme von Routingtabellen zu 
den Alarmmastem weitergeleitet Falls keine Alarme 
vorliegen, erfolgt keine gesonderte Alarmmeldung Ober 
den ECC-Kanal zu den als Alarmmaster konfigunerten 
Netzelementen. Werden jedoch eine oder beide Zu- 
standsvariablen (A-. B-Alarm) gesetzt, so wird diese In- 
formation zusatzlich als Spontanmeldung uber den 
ECC-Kanai gesendet Die Alarmmeldung wird alle 
N-Sekunden von dem alarmaussendenden Netzelement 
wiederholt Diese Alarmmeldung wird an einem Anzei- 
gen-Bedien-Modul ABM. der Oberwachungsanzeige 
UWA, einer Uchtzeicheneinrichtung LZE, emem Si- 
gnalfeld SIGF oder durch Relaiskontakte ZA des sen- 
denden Netzelementes angezeigt und Ober den ECC- 
Kanal zum Alarmmaster gesendet 

Durch Anderungen der in der SEMF Funktion enthal- 
tenen Reportkontrolltabellen konnen einzelne Anzei- 
gen deaktiviert werden. Sammelalarme werden am An- 
zeigen-Bedien-Modul ABM mit Wertigkeit angezeigt 
Unter den Sammelalarmen sind Alarme zu verstehen. 
die der Alarmmaster irgendwo aus dem Uberwachten 
Neubereich erhalt und die Alarmsummenanzeige u*- 
gend eines Netzelementes im Netzbereich mcht gleich 

^ Fiir eine gesamte Strecke. die in Bezug auf Fehlermel- 
dungen aberwacht wird, sind wegen der UbersichtUch- 
keit nur zwei Alarmmeldungen (A-Alarm, B-Alarm} 
vorgesehen. Durch diese Einschrankung wird erne best- 
mogliche Obersichilichkeit bewahrt, wenn viele Cerate 
der Strecke Fehlermeldungen abgeben. 

ledes Netzelement verwaltet fflr die Anzeige an einer 
Oberwachungsanzeige OWA oder einem SignaUeld 
SIGF zwei Zustandsvariable. Diese Zustandsvariablen 
werden fehlerspezifisch, je nachdem ob m einem Gerat 
ein A- Oder B-AlarmvorUegt, gesetzt * , ^ 

Der Alarmmaster zeigt die Netzelemente-Adresse 
des sendenden GerUtes nicht am Anzeigen-Bedien-Mo- 
dui ABM an. Da der Alarmmaster aber m der Lage sein 
soil, nach einer erfolgten Quittung neu hinzukommende 
Alarme zu crkennen. wird mindestens eine Zustandsva- 
riable far jedes der zu aberwachenden Neteeleniente 
verwaltet Mit dieser Zustandsvariable wird im Alarm- 
master vermerkt, daB ein A- bzw B-Alarm akuv oder 
nicht aktiv ist Falls nach N-HT-Sekunden (T - time 
out-Beleg) keine Refresh-Meldung von dem urspning- 
lich sendenden Netzelement bei Alarmmaster an- 
kommt, wird die Zustandsvariable im Alarmmaster zu- 



ruckgesetzt 

Das Ausbleiben einer Refresh- Meldung kann folgen- 
de Ursachen haben: 

a) das einen Defekt meldende Netzelement ist tat- 
sachlich wieder in Ordnung oder wurde instandge- 
setzt, 

b) die ECC-Kommunikation ist gest^rt bzw. die 
Strecke ist unterbrochen oder 

c) das Netzelement wurde ausgeschaltet oder eine 
zentrale Oberwachungseinheit ZOW ist defekt 

Diese vom sendenden Netzelement wiederholte Aus- 
scndung einer Alarminformation kann auch als "Repea- 
ls ted SOS" bezeichnet werden. Ein Sammelalarm beim 
Alarmmaster wird nur solange angezeigt solange eine 
Alarmmeldung aktiv tibermittelt wird 

Eine AlarmrOcknahme findet auch dann statt, wenn 
ein Geratedefekt wie sie im Fall b) oder c) beschrieben 
20 sind auftritt Die FehlerfaUe b) und c) fuhren selbst zu 
weiteren Alarmen: Wird ein Netzelement ausgeschaltet 
Oder wird die Strecke unterbrochen. so 16st dies an an- 
deren Netzelementen auf beiden Seiten der Unterbre- 
chung eine Alarmmeldung aus. Diese Alarmmeldung 
25 kann beispielsweise eine Laser-Sicherheitsabschaltung 
bei einem optischen Obertragungsabschnitt oder eine 
Remote Defect Indication RDI Signalisierung sein. Erne 
magiiche ECC-Kommunikationsstorung tritt normaler- 
weise im Zusammenhang mit Obertragungsstorungen 
30 auf und wird nicht gesondertgemeldet . , , , . 
Fur die Anzeige werden die Zustandsvariablen durch 
logische Veroderung auf zwei Meldungen reduziert die 
einem A-Alarm und B- Alarm entsprechen (Sammelalar- 
me). Die durch die Fehlerverwaltung der Alarmmaster 
35 generierten Sammelalarme kdnnen wie lokale Meldun- 
gen am Signalfeld SIGF quittiert werden. Eine entspre- 
chend der Fehlermeldung gesetzte Erinnerungslampe 
erlischt, wenn keine der beiden Sammelalarme und kei- 
ne lokalen Fehleralarme mehr anstehen. Melden sich 
40 nach erfolgter Quittung weitere Uberwachte Netzel- 
emente mit Alarmmeldungen. so leuchtet zusatzhch zur 
Erinnerungslampe des Signalfeldes wieder erne A- bzw. 
B-Alarmanzeige auf . 

Da aufgrund der Kommunikationsprozeduren die 
45 Anzahl der auszufUhrenden Fehlermeldungsprozeduren 
hoch sein kann. kann unter einer Vielzahl von alarmmel- 
denden Netzelementen in einem Kommumkationsnetz 
nur eine eingeschrSnkte Anzahl von uberwachten Net- 
zelementen zugelassen werden. Eine Emfuhrung einer 
50 Variablen "Report to Alarmmaster yes/no ermdglicht 
eine wahlweise Zuschaltung von Netzelementen an den 
Alarmmaster. Nur wenn diese Variable akuviert ist. 
meldet sich das Netzelement mit emem Repeated SOb 
uber den ECC-Kanal Diese Option ist auch fOr einen 
55 ganzen Obertragungsabschnitt einstellbar. 

Die oben beschriebene L6sung fOhrt zu emer auto- 
matischen Richtigstellung der Alarmsummenanzeige. 
Wie oben beschrieben. kann jedes Netzelement im Feh- 
lerfaU Informationen Ober seinen kompletten Alarnista- 
60 tus melden. Diese Meldungen werden nur Jf^lerfaU 
als Broadcastmeldung versandt Dadurch wu-d un Nor- 
malfall keme Last erzeugt Im 

dung zyklisch alle N Sekunden wiederholt, wobei N 
beispielsweise zwischen 15 und 60 Sekunden betragen 
65 kanrt Hinsichtlich des Umfangs der gesendeten Infor- 
mationen sind zwei Varianten denkbar: . 

Bei einer Variante a wird nur die Summe der Alarme 
des Netzelementes je Wertigkeit (A-. B- oder H-Alarm- 
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meidung) gesendet Damit kann eine korrekte Alarm- 
summenanzeige je Netzelement oder aufsummiert fOr 
einen gesamten Netzbereich angezeigt werden. Um In- 
formationen uber den vollstandigen Alarmstatus zu er- 
halten, ist eine Alarmstatusabfrage durchzufUhren. Die 5 
Alarmstatusabfrage kann aber die Vermittlungssoftwa- 
re erfolgen. 

Bel einer Variante b werden die vollstandigen Alarm- 
informationen uber alle aktiven Alarme des Netzel- 
ementes gesendet Damit kann jederzeit ohne Alarmsta- 10 
tusabfrage eine vollstandige Aufstellung aller aktiven 
Alarme eines Netzbereichs angezeigt bzw. protokolliert 
werden. 

Die zyklisch ausgesendeten Alarminformationen 
werden in jeder auswertenden Einrichtung wie bei- 15 
spielsweise einem Personalcomputer. einem Telecomm- 
unication- Netzwerkmanagement Oder einem Alarmma- 
ster mit Hilfe von Tabellen je Netzelement verwaltet 
Die Tabelleninformation kann dabei beispielsweise zu 
einer Alarmsummenanzeige ausgewertet werden. Da im 20 
fehlerfreien Fall keine Meldung erfolgt. werden die 
Alarmmcldungen fOr ein Netzelement aus der oder den 
Tabellen ausgetragen. Eine Austragung erfolgt bei- 
spielsweise wenn sich das Netzelement nicht innerhalb 
von N +T Sekunden mit einer Alarmwiederholung ge- 25 
meldet hat Die mit T bezeichnete Wartezeit muB lang 
genug sein, um Verzdgerungen in der Datenkomniuni- 
kation aufgrund von Lastsituationen zu berOcksichtigen. 

Eine Austragung von Alarmmcldungen aus den Ta- 
bellen bedeutet, daB von dem betroffenen Netzelement 30 
keine Alarme mehr abgegeben werden oder daB eine 
Kommunikation mit der auswertenden Einrichtung zum 
Beispiel aufgrund einer Streckenunterbrechung nicht 
maglich ist Nach einer Wiederherstellung einer Kom- 
munikationsverbindung erfolgt eine automatische 35 
"Richtigstellung^des Alarmstatus nach spatestens N Se- 
kunden. 

Neben e'mer Auswahl von Netzelementen die als 
Alarmmaster konfiguriert werden, ist ein Uberwa- 
chungssystem in einem Kommunikationsnetz denkbar, 40 
bei dem jedes Netzelement NEx zusatzlich die Funktion 
eines Alarmmasters Ubemimmt An jedem Netzelement 
kann dann eine Obersicht uber die Alarminformation 
des Netzes oder eines Netzbereichs angezeigt oder ab- 
gerufen werden. *5 

Patentansprtiche 

1. Verfahren zur Alarmuberwachung in Kommuni- 
kationsneuen (KN) mit mehreren Netzelementen 50 
(NEn, . . . , NEm), von denen mehrere Netzelemente 
(NEx) als Alarmmaster konfiguriert sind. bei dem 
eine Alarnuneldung mit einer Gruppenadresse ver- 
sehen, anschlieSend an alle Alarmmaster gesendet 
und in vorgesehenen Zeitintervallen wiederholt 55 
wird. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Alarmmeldung solange wieder- 
holt wird bis der Fehlerzustand behoben ist 

3. Verfahren nach Anspruch 1 oder 2, dadurch ge- eo 
kennzeichnet, daB eine aus mehreren Alarnunel- 
dungen gebildete Alannmeldung als Alarmsum- 
menanzeige von einem fehlerregistrierenden Net- 
zelement (NEn) zu einem Alannmaster gesendet 

wird* ^ 

4. Verfahren nach Anspruch 3, dadurch gekenn- 
zeichnet. daB bei den Alarmsummenanzeigen unter 
mindestens zwei Wertigkeitsstufen (A-, H-A- 
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larm) unterschieden wird. 

5. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet. daB eine vollstandige Alarminformation 
durch das Netzelement (NEx) an den/die Alarmma- 
ster (NEn, . . . , NEm) abgegeben wird 

6. Verfahren nach Anspruch 5, dadurch gekenn- 
zeichnet, daB die vollstandige Alarminformation an 
eine Datenverarbeitungseinheit oder ein Network- 
Management des Vermittlungssystems weiterleit- 
bar ist, wobei durch diese die Alarmmformation 
ausgewertet wird. 

7. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Anzahl der fehlerregistrierenden 
Netzelementen (NEx) entsprechend einem Daten- 
ubertragungsaufkommen auf dem fflr die Obertra- 
gung von Alarmmcldungen vorgesehenen Daten- 
kanal (ECC) eingeschrankt werden kann und nur 
priorisierte Netzelemente (NEx) zur Abgabe von 
Fchlermeldungcn berechtigt werden. 

8. Verfahren nach Anspruch 4, dadurch gekenn- 
zeichnet, daB die Wertigkeitsstufen der Alarmsum- 
menanzeige (A-, H-Alarm) den yermittlungs- 
technischen Erfordernissen anpaBbar ist 

9. Verfahren nach Anspruch 3, dadurch gekenn- 
zeichnet, daB ncu iibermittelte Alarmsignalisierun- 
gen von dem fehlerregistrierenden Netzelement 
zusatzlich visualisiert werden. 

10. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Alarmsummeninformation (A-, B-, 
H-Alarm) nach einer einen Fehlermeldezyklus 
aberschreitenden Zeiteinheit (N -t-T) zurttckgesetzt 
wird. 
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